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La société Cars fabrique et distribue du matériel de luxe pour les voitures. Cette entreprise 

a implanté son siège et ses ateliers de fabrication à Nancy. Elle dispose d’une implantation 

commerciale à la zone industrielle de Ludres dans laquelle se trouve également un service 

de recherche et développement. 
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Tableau d’adressage IP 

 

 

Accès Internet unique 
 

Mise en place des VLANs dans les commutateurs 
VLAN (Virtual Local Area Network) permet de créer des sous-réseaux logiques au sein d’un réseau 

physique. Cela permet la segmentation du trafic, l’isolation de différents services d’une entreprise 

(Recherche et Développement, Service-IT, Ventes) et cela permet également de sécuriser le réseau 

service par service. 

Dans le cas présent, nous mettons en place des VLANs dans le but de séparer chaque service des 

autres. 

 

Premier commutateur Cisco SG350 
Ce commutateur va contenir le VLAN 91 correspondant au service Gestion qui nécessite 40 ports. 

Pour ce faire, nous allons utiliser deux commutateurs pour les stocker (20 ports dans chaque 

commutateur) ainsi qu’un port de transport qui servira à faire la liaison avec ces derniers. 

A1-SG350(config)#vlan 91 

A1-SG350(config)#name Gestion 

A1-SG350(config)#int vlan 91 

A1-SG350(config-if)#name Gestion 

A1-SG350(config-if)#exi 

A1-SG350(config)#int range gi2-21 

A1-SG350(config-if-range)#switchport access vlan 91 

A1-SG350(config-if-range)#exi 

A1-SG350(config)#int gi24 

A1-SG350(config-if)#switchport mode trunk 

 

Réseau N° de VLAN Adresse IP 

Agence Commerciale 11 192.168.11.0/24 

Recherche et développement  21 192.168.21.0/24 

Service IT  31 172.20.0.254/16 

Production-Stocks 41 192.168.41.0/24 

Ressource Humaine 51 192.168.51.0/24 

Ventes 61 192.168.61.0/24 

DMZ 71 192.168.71.0/24 

Wifi public  81 192.168.81.0/24 

Gestion 91 192.168.91.0/24 

Wifi Chariot 101 192.168.101.0/24 
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Voici la commande « show VLAN » qui nous montre la bonne mise en place des VLANs avec les ports 

de transport. 

Vlan       Name           Tagged Ports      UnTagged Ports      Created by 

---- ----------------- ------------------ ------------------ ---------------- 

 1           1                            gi1,gi22-28,Po1-8         DV 

 91       Gestion             gi24              gi2-21              S 

 

Premier commutateur Aruba HP 2530 
 

Ce commutateur est le deuxième et va contenir les 20 autres ports du VLAN 91 correspondant au 

service Gestion. 

A1-HP2530(config)# vlan 91 

A1-HP2530(vlan-91)# name Gestion 

A1-HP2530(vlan-91)# untagged 2-21 

A1-HP2530(vlan-91)# tagged 24 

A1-HP2530(vlan-91)# exi 

 

Voici la commande « show VLAN » qui nous montre la bonne mise en place des VLANs avec les ports 

de transport. 

A1-HP2530(config)# sh vlan 91 

 

 Status and Counters - VLAN Information - VLAN 91 

 

  VLAN ID : 91 

  Name : Gestion 

  Status : Port-based 

  Voice : No 

  Jumbo : No 

 

  Port Information Mode     Unknown VLAN Status 

  ---------------- -------- ------------ ---------- 

  2                Untagged Learn        Down 

  3                Untagged Learn        Down 

  4                Untagged Learn        Down 

  5                Untagged Learn        Down 

  6                Untagged Learn        Down 

  7                Untagged Learn        Down 

  8                Untagged Learn        Down 

  9                Untagged Learn        Down 

  10               Untagged Learn        Down 

  11               Untagged Learn        Down 

  12               Untagged Learn        Down 

  13               Untagged Learn        Down 

  14               Untagged Learn        Down 

  15               Untagged Learn        Down 

  16               Untagged Learn        Down 

  17               Untagged Learn        Down 

  18               Untagged Learn        Down 

  19               Untagged Learn        Down 

  20               Untagged Learn        Down 

  21               Untagged Learn        Down 

  24               Tagged   Learn        Down 
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Second commutateur Cisco SG350 
 

Ce commutateur va contenir le VLAN 51 correspondant au service Ressource-Humaine qui nécessite 

6 ports. 

Nous avons également le VLAN 61 correspondant au service des Ventes et celui-ci comporte 14 

ports. 

 

A2-SG350#conf t 

A2-SG350(config)#vlan 61 

A2-SG350(config)#vlan 51 

A2-SG350(config)#int vlan 61 

A2-SG350(config-if)#name Ventes 

A2-SG350(config-if)#exi 

A2-SG350(config)#int vlan 51 

A2-SG350(config-if)#name Ressource-Humaine 

A2-SG350(config-if)#exi 

A2-SG350(config)#int range gi2-15 

A2-SG350(config-if-range)#switchport access vlan 61 

A2-SG350(config-if-range)#exi 

A2-SG350(config)#int range gi 17-22 

A2-SG350(config-if-range)#switchport access vlan 51 

A2-SG350(config-if-range)#exi 

A2-SG350(config)#int gi24 

A2-SG350(config-if)#switchport mode trunk 

A2-SG350(config-if)# 

 

Voici la commande « show VLAN » qui nous montre la bonne mise en place des VLANs avec les ports 

de transport. 

 

Vlan       Name           Tagged Ports      UnTagged Ports      Created by 

---- ----------------- ------------------ ------------------ ---------------- 

 1           1                            gi1,gi16,gi23-28,         DV 

                                          Po1-8 

 51  Ressource-Humaine        gi24             gi17-22              S 

 61       Ventes              gi24              gi2-15              S 
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Second commutateur Aruba HP 2530 
 

Ce commutateur va contenir le VLAN 41 correspondant au service Production-Stock qui nécessite 15 

ports dont 1 port de transport pour l’installation de la borne Wi-Fi. 

A2-HP2530(config)# vlan 41 

A2-HP2530(vlan-41)# name Production-Stock 

A2-HP2530(vlan-41)# untagged 2-15 

A2-HP2530(vlan-41)# tagged 22 

A2-HP2530(vlan-41)# tagged 24 

A2-HP2530(config)# vlan 71 

A2-HP2530(vlan-71)# name DMZ 

A2-HP2530(vlan-71)# untagged 17-21 

A2-HP2530(vlan-71)# tagged 22,24 

A2-HP2530(vlan-71)# sh vlans 

 

Voici la commande « show VLAN » qui nous montre la bonne mise en place des VLANs avec les ports 

de transport. 

VLAN ID Name                             | Status     Voice Jumbo 

  ------- -------------------------------- + ---------- ----- ----- 

  1       DEFAULT_VLAN                     | Port-based No    No 

  41      Production-Stock                 | Port-based No    No 

  71      DMZ                              | Port-based No    No 

 

Commutateur Cisco SF300 
 

Ce commutateur va contenir le VLAN 31 correspondant au Service-IT et nécessite 11 ports. 

Par ailleurs, puisque ce commutateur a le rôle de « Commutateur principal », nous allons créer 

dedans toutes les VLANs du réseau pour pouvoir par la suite faire du routage inter-VLANs 

A1-SF300(config)#vlan 11 

A1-SF300(config)#vlan 21 

A1-SF300(config)#vlan 31 

A1-SF300(config)#vlan 41 

A1-SF300(config)#vlan 51 

A1-SF300(config)#vlan 61 

A1-SF300(config)#vlan 71 

A1-SF300(config)#vlan 81 

A1-SF300(config)#vlan 91 

A1-SF300(config)#vlan 101 

A1-SF300(config)#int range fa2-12 

A1-SF300(config-if-range)#switchport access vlan 31 

A1-SF300(config-if-range)#exi 

A1-SF300(config)#int range fa20-24 

A1-SF300(config-if-range)#switchport mode trunk 

A1-SF300(config-if-range)#switchport trunk allowed vlan add all 
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A1-SF300(config)#do sh vlan 

 

Vlan       Name                   Ports                Type     Authorization 

---- ----------------- --------------------------- ------------ ------------- 

 1           1           fa1,fa13-24,gi1-4,Po1-8     Default      Required 

 11  Agence-Commercial           fa20-24              static      Required 

     e 

 21         R&D                  fa20-24              static      Required 

 31     Service-IT           fa2-12,fa20-24           static      Required 

 41  Production-Stock            fa20-24              static      Required 

 51  Ressource-Humaine           fa20-24              static      Required 

 61       Ventes                 fa20-24              static      Required 

 71         DMZ                  fa20-24              static      Required 

 81    Wi-Fi_Public              fa20-24              static      Required 

 91       Gestion                fa20-24              static      Required 

101    Wi-Fi_Chariot             fa20-24              static      Required 

 

Commutateur Aruba HP 2610 

Routage inter-VLAN 
Le routage inter-VLAN permet de pouvoir communiquer entre différents VLANs de commutateurs 

différents sans forcément être sur les mêmes. 

Routeur Pare-Feu 
Sur le routeur Pare feu ajout de toutes les sous interfaces des services, voici le résultat sur la table de 

routage :  

A1-RT-1801#sh ip route 

 

Gateway of last resort is not set 

 

      172.20.0.0/16 is variably subnetted, 2 subnets, 2 masks 

C        172.20.0.0/16 is directly connected, FastEthernet0.31 

L        172.20.0.254/32 is directly connected, FastEthernet0.31 

      192.168.41.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.41.0/24 is directly connected, FastEthernet0.41 

L        192.168.41.254/32 is directly connected, FastEthernet0.41 

      192.168.51.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.51.0/24 is directly connected, FastEthernet0.51 

L        192.168.51.254/32 is directly connected, FastEthernet0.51 

      192.168.61.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.61.0/24 is directly connected, FastEthernet0.61 

L        192.168.61.254/32 is directly connected, FastEthernet0.61 

      192.168.71.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.71.0/24 is directly connected, FastEthernet0.71 

L        192.168.71.254/32 is directly connected, FastEthernet0.71 

      192.168.81.0/24 is variably subnetted, 2 subnets, 2 masks 
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C        192.168.81.0/24 is directly connected, FastEthernet0.81 

L        192.168.81.254/32 is directly connected, FastEthernet0.81 

      192.168.91.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.91.0/24 is directly connected, FastEthernet0.91 

L        192.168.91.254/32 is directly connected, FastEthernet0.91 

      192.168.101.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.101.0/24 is directly connected, FastEthernet0.101 

L        192.168.101.254/32 is directly connected, FastEthernet0.101 

Ajout d’une IP au port Fa5 pour pouvoir communiquer avec le routeur 891F 2 site 2 : 

interface FastEthernet5 

 switchport access vlan 50 

interface Vlan50 

 ip address 192.168.1.2 255.255.255.0 

Ajout des routes vers les services du site 2, pour que tous les services puissent communiquer entre 

eux : 

S     192.168.11.0/24 [1/0] via 192.168.1.1 

S     192.168.21.0/24 [1/0] via 192.168.1.1 

Pour plus tard nous avons configuré le port Fa6 afin de relier le routeur Pare Feu au routeur Box : 

interface FastEthernet6 

 switchport access vlan 60 

interface Vlan60 

 ip address 192.168.2.1 255.255.255.0 

 

 

 

 

 

 

 

 

 

 

 

 



Walid – Anas - Mirko 

Table de routage finale : 

A1-RT-1801#sh ip route 

Gateway of last resort is 192.168.2.254 to network 0.0.0.0 

 

S*    0.0.0.0/0 [1/0] via 192.168.2.254 

      172.20.0.0/16 is variably subnetted, 2 subnets, 2 masks 

C        172.20.0.0/16 is directly connected, FastEthernet0.31 

L        172.20.0.254/32 is directly connected, FastEthernet0.31 

      192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.1.0/24 is directly connected, Vlan50 

L        192.168.1.2/32 is directly connected, Vlan50 

S     192.168.11.0/24 [1/0] via 192.168.1.1 

S     192.168.21.0/24 [1/0] via 192.168.1.1 

      192.168.41.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.41.0/24 is directly connected, FastEthernet0.41 

L        192.168.41.254/32 is directly connected, FastEthernet0.41 

      192.168.51.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.51.0/24 is directly connected, FastEthernet0.51 

L        192.168.51.254/32 is directly connected, FastEthernet0.51 

      192.168.61.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.61.0/24 is directly connected, FastEthernet0.61 

L        192.168.61.254/32 is directly connected, FastEthernet0.61 

      192.168.71.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.71.0/24 is directly connected, FastEthernet0.71 

L        192.168.71.254/32 is directly connected, FastEthernet0.71 

      192.168.81.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.81.0/24 is directly connected, FastEthernet0.81 

L        192.168.81.254/32 is directly connected, FastEthernet0.81 

      192.168.91.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.91.0/24 is directly connected, FastEthernet0.91 

L        192.168.91.254/32 is directly connected, FastEthernet0.91 

      192.168.101.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.101.0/24 is directly connected, FastEthernet0.101 

L        192.168.101.254/32 is directly connected, FastEthernet0.101 

 

Test, par exemple un poste de gestion arrive bien à communiquer avec un poste du site 2 du R&D : 
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Routeur 891F du site 2 
 

Routage inter-VLANs routeur gauche site 2  

A2-RT-891F(config)#int gi8.11 

A2-RT-891F(config-subif)#encapsulation dot1Q 11 

A2-RT-891F(config-subif)#ip address 192.168.11.254 255.255.255.0 

 

A2-RT-891F(config)#int gi8.21 

A2-RT-891F(config-subif)#encapsulation dot1Q 21 

A2-RT-891F(config-subif)#ip address 192.168.21.254 255.255.255.0 

 

Ajout de la configuration IP à l’interface Fa0 

A2-RT-891F(config)#int fa0 

A2-RT-891F(config-if)#ip address 192.168.1.1 255.255.255.0 

 

A2-RT-891F(config)#ip route 0.0.0.0 0.0.0.0 192.168.1.2 

A2-RT-891F(config)#ip route 192.168.91.0 255.255.255.0 192.168.1.2 

 

A2-RT-891F#sh ip interface brief 

Interface                  IP-Address      OK? Method Status                Prot                                                                                                                                                             

ocol 

Async3                     unassigned      YES unset  down                  down                                                                                                                                                              

BRI0                       unassigned      YES NVRAM  administratively down down                                                                                                                                                              

BRI0:1                     unassigned      YES unset  administratively down down                                                                                                                                                              

BRI0:2                     unassigned      YES unset  administratively down down                                                                                                                                                              

FastEthernet0              192.168.1.1     YES manual up                    up                                                                                                                                                                

GigabitEthernet0           unassigned      YES unset  administratively down down                                                                                                                                                              

GigabitEthernet1           unassigned      YES unset  down                  down                                                                                                                                                              

GigabitEthernet2           unassigned      YES unset  down                  down                                                                                                                                                              

GigabitEthernet3           unassigned      YES unset  administratively down down                                                                                                                                                              

GigabitEthernet4           unassigned      YES unset  administratively down down                                                                                                                                                              

GigabitEthernet5           unassigned      YES unset  administratively down down                                                                                                                                                              

GigabitEthernet6           unassigned      YES unset  administratively down down                                                                                                                                                              



Walid – Anas - Mirko 

GigabitEthernet7           unassigned      YES unset  administratively down down                                                                                                                                                              

GigabitEthernet8           unassigned      YES NVRAM  up                    up                                                                                                                                                                

GigabitEthernet8.11        192.168.11.254  YES manual up                    up                                                                                                                                                                

GigabitEthernet8.21        192.168.21.254  YES manual up                    up                                                                                                                                                                

Vlan1                      unassigned      YES unset  down                  down                    

 

 

 

Configuration du routeur du site 2 : 

A2-RT-891F#sh ip route 

S*    0.0.0.0/0 [1/0] via 192.168.1.2 

S     172.20.0.0/16 [1/0] via 192.168.1.2 

      192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.1.0/24 is directly connected, FastEthernet0 

L        192.168.1.1/32 is directly connected, FastEthernet0 

      192.168.11.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.11.0/24 is directly connected, GigabitEthernet8.11 

L        192.168.11.254/32 is directly connected, 

GigabitEthernet8.11 

      192.168.21.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.21.0/24 is directly connected, GigabitEthernet8.21 

L        192.168.21.254/32 is directly connected, 

GigabitEthernet8.21 

S     192.168.41.0/24 [1/0] via 192.168.1.2 

S     192.168.51.0/24 [1/0] via 192.168.1.2 

S     192.168.61.0/24 [1/0] via 192.168.1.2 

S     192.168.71.0/24 [1/0] via 192.168.1.2 

S     192.168.81.0/24 [1/0] via 192.168.1.2 

S     192.168.91.0/24 [1/0] via 192.168.1.2 

S     192.168.101.0/24 [1/0] via 192.168.1.22 

                        

Test de connectivité entre un poste du service commerciale (192.168.11.10) vers un poste du service 

R&D avec comme IP 192.168.21.5. 
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Mise en place du FAI 
 

Sur le routeur Pare feu ajout d’une route par défaut qui envoie vers le routeur BOX : 

A1-RT-1801(config)#do sh ip route 

Gateway of last resort is 192.168.2.2 to network 0.0.0.0 

S*    0.0.0.0/0 [1/0] via 192.168.2.2 

 

Routeur Box : 
Mise en place du routage NAT et ajout des configurations IP aux ports fa0 et Gi8 

interface FastEthernet0 

 ip address 54.54.1.1 255.255.255.0 

 ip nat outside 

interface GigabitEthernet8 

 ip address 192.168.2.2 255.255.255.0 

 ip nat inside 

ip nat inside source list 1 interface FastEthernet0 overload 

Ajout des réseaux autorisés : 

access-list 1 permit 192.0.0.0 0.255.255.255 

access-list 1 permit 172.0.0.0 0.0.255.255 

Ajout des routes vers les réseaux internes pour que le routeur puisse répondre : 

ip route 172.20.0.0 255.255.0.0 192.168.2.1 

ip route 192.168.11.0 255.255.255.0 192.168.2.1 

ip route 192.168.21.0 255.255.255.0 192.168.2.1 

ip route 192.168.41.0 255.255.255.0 192.168.2.1 
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ip route 192.168.51.0 255.255.255.0 192.168.2.1 

ip route 192.168.61.0 255.255.255.0 192.168.2.1 

ip route 192.168.71.0 255.255.255.0 192.168.2.1 

ip route 192.168.81.0 255.255.255.0 192.168.2.1 

ip route 192.168.91.0 255.255.255.0 192.168.2.1 

ip route 192.168.101.0 255.255.255.0 192.168.2.1 

 

 

 

 

Enfin ajout de la route par défaut principale : 

A1-RT-891F#sh ip route 

Gateway of last resort is 54.54.1.250 to network 0.0.0.0 

S*    0.0.0.0/0 [1/0] via 54.54.1.250 

Table de routage finale : 
A1-RT-891F#sh ip route 

 

Gateway of last resort is 54.54.1.250 to network 0.0.0.0 

 

S*    0.0.0.0/0 [1/0] via 54.54.1.250 

      54.0.0.0/8 is variably subnetted, 2 subnets, 2 masks 

C        54.54.1.0/24 is directly connected, FastEthernet0 

L        54.54.1.1/32 is directly connected, FastEthernet0 

S     172.20.0.0/16 [1/0] via 192.168.2.1 

      192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.2.0/24 is directly connected, GigabitEthernet8 

L        192.168.2.2/32 is directly connected, GigabitEthernet8 

S     192.168.11.0/24 [1/0] via 192.168.2.1 

S     192.168.21.0/24 [1/0] via 192.168.2.1 

S     192.168.41.0/24 [1/0] via 192.168.2.1 

S     192.168.51.0/24 [1/0] via 192.168.2.1 

S     192.168.61.0/24 [1/0] via 192.168.2.1 

S     192.168.71.0/24 [1/0] via 192.168.2.1 

S     192.168.81.0/24 [1/0] via 192.168.2.1 

S     192.168.91.0/24 [1/0] via 192.168.2.1 

S     192.168.101.0/24 [1/0] via 192.168.2.1 
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Résultats 
Résultat sur un poste de gestion 

 

 

 

 

Sur un poste r&d sur le site 2 : 

 

Annuaire global 
 

Création et configuration du Server 2016. 
 

Nous avons créé UO « Nautes » dans la quelles nous mettons les UO des services. 

Sur les captures d’écran ci-dessous nous pouvons voir que le nom de domaine est «cars.lan » et que 

son adresse IP est « 172.20.1.250 ». 

Les utilisateurs ont été créés à l’aide d’un script Powershell dont le but est d’ajouter des utilisateurs 

dans le bon service avec le nom, prénom, identifiant, mot de passe, service. 

Le compte rendu a été généré après la création des utilisateurs pour vérifier qu’ils ont été 

correctement ajoutés. 
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Données personnelles et données partagées 
 

Avec active directory (AD) 
Nous voyons bien que chaque utilisateur de services différents, peut voir leurs espaces personnels 

ainsi que le dossier personnel de chaque service. Et tous les utilisateurs ont un espace commun. 



Walid – Anas - Mirko 



Walid – Anas - Mirko 

 

FTP 

Configuration du serveur FTP 
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Ajout du répertoire virtuel pour que c.muller puisse y accéder par FTP depuis internet. 

Le répertoire virtuel de l’utilisateur est lié au répertoire de l’utilisateur qui est sur l’Active Directory. 
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Désactivation du Pare-feu sur le serveur FTP, car nous n’arrivions pas à nous connecter en FTP  

 

Test du FTP en créant un dossier «testftp» en FTP sur le dossier personnel de c.muller . 
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Pour pouvoir y accéder depuis l’extérieur : 

Box 1 : 

ip nat source static tcp 192.168.71.21 21 54.54.1.1 21 extendable  

 

Box 2 : 

ip nat source static tcp 192.168.71.21 21 54.54.1.2 21 extendable  

  

 

 

 

 

 

Vérification sur le dossier personel de c.muller  
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Service Web internet / intranet 
 

Installation d’Apache2 
Pour mettre en place un serveur HTTP, nous devons installer le packet « apache2 » sur la machine 

virtuelle Debian puis ensuite accéder au fichier situé dans \var\www\html\index.html et modifier le 

code html et CSS afin de personnaliser le site qui sera mis en avant par l’entreprise. 

 

Cette capture d’écran nous montre que le packet « apache2 » est bien installé et actif (ici montré 

dans le texte en vert). 
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Vérification 

 

Sur cette capture d’écran, nous voyons la nouvelle apparence du site en tapant « localhost » dans la 

barre de recherche du navigateur. 

 

Pour pouvoir y accéder depuis l’extérieur : 

Box 1 : 

ip nat inside source static tcp 192.168.71.71 80 54.54.1.1 80 extendable 

 

Box 2 : 

ip nat inside source static tcp 192.168.71.71 80 54.54.1.2 80 extendable 

 

Installation SSH 
 

SSH (Secure Shell) est un protocole réseau sécurisé pour des connexions chiffrées entre 

ordinateurs, idéal pour l’administration distante de serveurs et le transfert sécurisé de fichiers. Il 

assure confidentialité et intégrité des données via cryptographie asymétrique avec paires de clés 

publique/privée. SSH remplace des protocoles insecure comme Telnet. 

Utilisations principales : 

- Gestion à distance de serveurs pour configuration et surveillance. 

- Transfert sécurisé via SFTP. 

- Tunnellisation de ports pour contourner restrictions réseau. 

- Automatisation de tâches via scripts. 

SSH excelle dans les environnements pros pour infrastructures cloud et pare-feu. Protégez-le par 

mots de passe sur clés ou certificats temporaires pour éviter vols d’accès. 
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Sur cette capture d’écran, nous pouvons apercevoir que l’installation du serveur SSH a bien été 

effectuée et qu’il est actif (on peut le voir ci-dessus avec le texte en vert). 

Vérification de fonctionnement  

 

 

En étant connecté au SSH, on peut accéder au site Web de l’entreprise en tapant l’adresse IP du 

serveur 
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Pour pouvoir y accéder depuis l’extérieur : 

Box 1 : 

ip nat inside source static tcp 192.168.71.71 22 54.54.1.1 22 extendable 

Box 2 : 

ip nat inside source static tcp 192.168.71.71 22 54.54.1.2 22 extendable 

DHCP 
Le serveur DHCP (Dynamic Host Configuration Protocol) a pour rôle de distribuer automatiquement 

des configurations IP au sein du réseau par rapport à des plages d’adresses IP définies. 

Ajout des ip helper surt routeur 2 
A2-RT-891F(config)#int gi8.11 

A2-RT-891F(config-subif)#ip helper-address 172.20.1.250 

A2-RT-891F(config)#int gi8.21 

A2-RT-891F(config-subif)#ip helper-address 172.20.1.250 

 

 

Création des étendues pour chaque service 
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  Vérification des étendues 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Sauvegarde / Restauration 
 

Paramétrage de la sauvegarde des données personnelles et partagées dans le NAS. 

Nous paramétrons dans un premier temps le logiciel Synback qui permet de paramétrer la 

sauvegarde de données. 
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Ajout de la sauvegarde régulière 
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Test de la sauvegarde des données vers le NAS (172.20.100.101) : 

 

 

Nous percevons bien toutes les données de l’active directory dans le NAS : 

 

Wi-Fi 
Création des réseaux wifi chacun associés à son vlan : 
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Exemple de connexion au wifi public : 

 

Wifi privée 
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Résultat sur la machine virtuelle, Wi-Fi public, le poste obtient bien une configuration IP dans le 

réseau qui est associé au Wi-Fi public via la carte réseau en DHCP  

 

 

Résultat sur la machine virtuelle, Wi-Fi chariot, le poste obtient bien une configuration IP dans le 

réseau qui est associé au Wi-Fi chariot via la carte Wi-Fi en DHCP  

 

 

Wi-Fi chariot, les clients accèdent bien à internet 

 

Wifi public, également  
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Surveillance 
Configuration du serveur FTP pour le caméra 
 

 

Ajout de la détection de mouvement 
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Nous obtenons bien les fichiers dans le dossier images dans l’AD : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vérification maintenant en se connectant avec c.muller qui a des droits en FTP et sur le dossier 

caméra pour consulté les fichier . 

Résultat > Nous percevons bien les fichiers contenant les images. 
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Supervision 
Nous avons fait la supervision mais le problème c’est que tout a été supprimé à cause des problèmes 

réseaux. 

Sécurité 

Redondance FAI 
La redondance informatique, c’est le fait de dupliquer volontairement des données ou des 

composants (disques, serveurs, liens réseau, alimentations) pour que le système continue 

de fonctionner en cas de panne. Elle sert à assurer la disponibilité, la fiabilité et à éviter la 

perte de données, au prix d’un surcoût en matériel et en ressources.  

Sur le routeur Pare feu ajout d’une route par défaut qui envoie vers le routeur BOX 2 pour le test : 

A1-RT-1801(config)#do sh ip route 

Gateway of last resort is 192.168.2.2 to network 0.0.0.0 

S*    0.0.0.0/0 [1/0] via 192.168.2.2 

 

Routeur Box  
Mise en Place du NAT et ajout des IP aux ports Fa0 et Fa7 

interface FastEthernet0 

 ip address 54.54.1.2 255.255.255.0 

 ip nat outside 

interface Vlan70 

 ip address 192.168.2.3 255.255.255.0 

 ip nat inside 

ip nat inside source list 1 interface FastEthernet0 overload 

Ajout des réseau autoriser : 

access-list 1 permit 192.0.0.0 0.255.255.255 

access-list 1 permit 172.0.0.0 0.0.255.255 

Ajout des routes vers les réeaux internes pour que le routeur puisse répondre : 

ip route 172.20.0.0 255.255.0.0 192.168.2.1 

ip route 192.168.11.0 255.255.255.0 192.168.2.1 

ip route 192.168.21.0 255.255.255.0 192.168.2.1 

ip route 192.168.41.0 255.255.255.0 192.168.2.1 

ip route 192.168.51.0 255.255.255.0 192.168.2.1 

ip route 192.168.61.0 255.255.255.0 192.168.2.1 

ip route 192.168.71.0 255.255.255.0 192.168.2.1 

ip route 192.168.81.0 255.255.255.0 192.168.2.1 
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ip route 192.168.91.0 255.255.255.0 192.168.2.1 

ip route 192.168.101.0 255.255.255.0 192.168.2.1 

 

Enfin ajout de la route par défaut principale : 

A2-RT-891F#sh ip route 

Gateway of last resort is 54.54.1.250 to network 0.0.0.0 

S*    0.0.0.0/0 [1/0] via 54.54.1.250 

 

 

Table de routage finale : 

A2-RT-1801#sh ip route 

 

Gateway of last resort is 54.54.1.250 to network 0.0.0.0 

 

S*    0.0.0.0/0 [1/0] via 54.54.1.250 

      54.0.0.0/8 is variably subnetted, 2 subnets, 2 masks 

C        54.54.1.0/24 is directly connected, FastEthernet0 

L        54.54.1.2/32 is directly connected, FastEthernet0 

S     172.20.0.0/16 [1/0] via 192.168.2.1 

      192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks 

C        192.168.2.0/24 is directly connected, Vlan70 

L        192.168.2.3/32 is directly connected, Vlan70 

S     192.168.11.0/24 [1/0] via 192.168.2.1 

S     192.168.21.0/24 [1/0] via 192.168.2.1 

S     192.168.41.0/24 [1/0] via 192.168.2.1 

S     192.168.51.0/24 [1/0] via 192.168.2.1 

S     192.168.61.0/24 [1/0] via 192.168.2.1 

S     192.168.71.0/24 [1/0] via 192.168.2.1 

S     192.168.81.0/24 [1/0] via 192.168.2.1 

S     192.168.91.0/24 [1/0] via 192.168.2.1 

S     192.168.101.0/24 [1/0] via 192.168.2.1 
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Résultat 
Test de fonctionnement, depuis un poste dans le service des ventes : 

 

Depuis poste du service de l’agence commerciale : 

 

 

 

Box 1 : 

A1-RT-891F(config)#int gi8 

A1-RT-891F(config-if)#glbp 1 ip 192.168.2.254 

A1-RT-891F(config-if)#glbp 1 preempt 

A1-RT-891F(config-if)#glbp 1 priority 100 

A1-RT-891F(config-if)#glbp 1 load-balancing round-robin 

 

A1-RT-891F# 

Interface   Grp  Fwd Pri State    Address         Active router   Standby router 

Gi8         1    -   100 Standby  192.168.2.254   192.168.2.3     local 

Gi8         1    1   -   Listen   0007.b400.0101  192.168.2.3     - 

Gi8         1    2   -   Active   0007.b400.0102  local           - 

 

 

 

 

 



Walid – Anas - Mirko 

Box 2 : 

A2-RT-1801(config)#int vlan 70 

A2-RT-1801(config-if)#glbp 1 ip 192.168.2.254 

A2-RT-1801(config-if)#glbp 1 load-balancing round-robin 

 

A2-RT-1801#sh glbp brief 

Interface   Grp  Fwd Pri State    Address         Active router   Standby router 

Vl70        1    -   100 Active   192.168.2.254   local           192.168.2.2 

Vl70        1    1   -   Active   0007.b400.0101  local           - 

Vl70        1    2   -   Listen   0007.b400.0102  192.168.2.2     - 

 

Pour les tests il faut changer l’ip route du Pare feu avec celle virtuelle qu’on vient de créer : 

A1-RT-1801#sh ip route 

Gateway of last resort is 192.168.2.254 to network 0.0.0.0 

Résultat  

Une poste de gestion par exemple passe par le routeur 2 : 

 

Alors que le poste agent com passe par le routeur 1 : 

 

 

GLBP permet bien une répartition des charges. 

 

Si un routeur est hors service, ici représenté par le routeur 2, le poste de gestion qui passait par lui 

bascule automatiquement sur le 1 : 
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Redondance du serveur DHCP : 

Ajout du IP Helper sur toutes les sous interfaces du routeur Pare feu : 
A1-RT-1801(config)#int fa0.31 

A1-RT-1801(config-subif)#ip helper 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.250 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.251 

A1-RT-1801(config-subif)#exit 

A1-RT-1801(config)#int fa0.41 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.250 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.251 

A1-RT-1801(config-subif)#exit 

A1-RT-1801(config)#int fa0.51 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.250 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.251 

A1-RT-1801(config-subif)#exit 

A1-RT-1801(config)#int fa0.61 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.250 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.251 

A1-RT-1801(config-subif)#exit 

A1-RT-1801(config)#int fa0.81 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.250 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.251 

A1-RT-1801(config-subif)#exit 

A1-RT-1801(config)#int fa0.91 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.250 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.251 

A1-RT-1801(config-subif)#exit 

A1-RT-1801(config)#int fa0.101 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.250 

A1-RT-1801(config-subif)#ip helper-address 172.20.1.251 

A1-RT-1801(config-subif)#exit 
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Résultat du basculement sur le serveur de secours 

 

 

 

Services implicites 
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